Smérnice pro naklidani s osobnimi udaji

Obec Celoznice,

IC; 00488437

se sidlem Celoznice 3, 696 51 Kostelec u Kyjova
(déle jen jako ,sprivee™).

vydavi tuto smérnici pro nakladani s osobnimi udaji:

Cliinek 1
Uvodni ustanoveni
Tato smérnice o nakladéni s osobnimi iidaji (dale jen smérnice) se vydava k provedeni Nafizeni Evropskeho
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich daji a o volném pohybu t&chto (idajii a o zruseni smérnice 95/46/ES (dile také jako
Nafizeni GDPR*"), pfipadné dalSich souvisejicich predpist a k provedeni planych pravnich pedpisi Ceské
republiky.

Clének 2
PFedmét, el a pisobnost
Smérnice stanovuje takovd opatfeni a pravidla, aby nemohlo dojit k neopravnénému nebo nahodilému
ptistupu k osobnim tdajim, k jejich zméng, zniteni &i ztraté, neoprivnénym prenosim, K jejich
neopravnénému zpracovini, jakoZ i kjinému zneuZiti osobnich udajd spravovanych a zpracovévanych
spravcem. Ochranou osobnich fdajit je minéno zajisténi divémosti spravovanych a zpracovavanych
osobnich adajf, jejich integrity, dostupnosti a dalSich bezpeEnostnich aspektl viech osobnich dajd v mife
potfebné pro ¢innost spravee, ato v souladu s Nafizenim GDPR a jinymi pravnimi pfedpisy.

Tato smérnice se zabyvé ochranou viech osobnich {idajii ve vlastnictvi nebo ve spravé spravee, bez ohledu
na jejich podobu (tifténou, psanou, ulozenou elektronicky, odesilanou postou, pfedivanou elektronicky,
stnim podéanim, telefonem, faxem apod.).

Smérmice je po seznameni s touto smérnici zivazni pro viechny osoby, které se sni seznamily, pokud
2 jakéhokoli diivodu nakladaji s osobnimi Gdaji, které spravuje spravee.

7a tdelem ochrany osobnich Gdajh je definovin tzv. systém fizeni ochrany osobnich adajili, ktery je navrzen
a zpracovén v souladu s Nafizenim GDPR a dal8imi platnymi pravnimi pfedpisy.

Clének 3
Pojmy a definice

Pro Gely této smérnice se rozumi;

1) .osobnimi ddaji* veskeré informace o identifikované nebo identifikovatelné fyzické osobé (ddle jen
.subjekt adaji); identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo &i nepfimo
identifikovat, zejména odkazem na urdity identifikitor, napiiklad jméno, identifikadni Cislo, lokaéni
iidaje, sitovy identifikitor nebo na jeden &i vice zvla3tnich prvkil fyzické, fyziologické, geneticke,
psychické, ekonomické, kulturni nebo spoletenské identity této fyzicke osoby:

2) ,avl4Stnimi kategoriemi osobnich adaji* osobni G(daje, které vypovidaji o rasovém & etnickém
piivodu, politickych nézorech, nabozenském vyznéni &i filozofickém presvédéeni nebo Elenstvi v
odborech, a zpracovani genetickych Gidajii, biometrickych Gdaji za Gelem jedineéné identifikace fyzické
osoby a idaji o zdravotnim stavu &i 0 sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby;

3) .biometrickymi adaji” osobni Gdaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych &i fyziologickych snakii nebo znakil chovani fyzické osoby. které umoZiuje nebo potvrzuje
jedineénou identifikaci, napiiklad zobrazeni obli¢eje nebo daktyloskopické Gdaje;

4) ,azpracovinim® jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory osobnich tdaji,
které jsou provddény pomoci & bez pomoci automatizovanych postupil, jako je shromaZdéni,
zaznamenéni, uspofadéni, strukturovéni, uloZeni, prizplisobeni nebo pozménéni, vyhledani, nahlédnuti,
pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i zkombinovéni,
omezeni, vymaz nebo zniceni;



5) ,omezenim zpracovani” omateni uloZenych osobnich Udaji za Gidelem omezeni jejich zpracovani v
budoucnu;

6) .psendonymizaci” zpracovani osobnich {idaji tak, ze ji nemohou byt piifazeny konkrétnimu subjektu
fidaji bez pouZiti dodatetnych informaci, pokud jsou tyto dodatetné informace uchovdvany oddélené a
vztahuji se na né technické a organizaéni opatfeni, aby bylo zajisténo, 2e nebudou pfifazeny
identifikované &i identifikovatelné fyzické osobé;

7) .anonymizaci® zpracovani osobnich adajl tak, ze jiz nemohou byt phifazeny konkrétnimu subjektu
aidajh a subjekt adaji neni nebo jiz prestal byt identifikovatelnym;

8) .evidenci® jakykoliv strukturovany soubor osobnich tidajd pristupnych podle zvlastnich kritérii, at' jiZ je
centralizovany, decentralizovany, nebo rozdéleny podie funkéniho &i zemépisného hlediska;

9) spriveem™ osoba, Kktera sama nebo spoleéné s jinymi uréuje Glely a prostfedky zpracovini osobnich
daji;

10) ,.zpracovatelem” fyzicka nebo préavnicka osoba, orgin vefejné moci, agentura nebo jiny subjekt, ktery
Zpracovava osobni idaje pro spravee;

11) pFijemeem* fyzicka nebo privnicka osoba, orgén vefejné moci, agentura nebo jiny subjekt, kterym
jsou osobni Gidaje poskytnuty;

12) ..souhlasem™ subjektu fidaji jakykoli svobodny, konkrétni, informovany a jednoznatny projev viile,
kterym subjekt Gdaji dava prohladenim &i jinym zjevnym potvrzenim své svoleni ke zpracovéni svych
osobnich Gdaj;

[3) ,.poruienim zabezpeleni osobnich adaji* porudeni zabezpedeni, kieré vede k ndhodnému nebo
protipravnimu zniteni, Araté, zméné nebo neopravnénému poskytnuti nebo zptistupnéni prenéienych,
ulozenych nebo jinak zpracovavanych osobnich udajix:

14) ,.4daji o zdravotnim stavu™ osobni daje tykajici se i&lesného nebo dusevniho zdravi fyzické osoby,
vietné ddajl o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim stavu;

15) ,zdznamem o Cinnostech zpracovini® zaznamy vedené spravcem © zpracovéni osobnich adaji.
Zaznamy obsahuji zejmena identifikaci spravce, (dely zpracovini, rozsah zpracovévanych osobnich
udaji, informace o pfijemcich danych osobnich dajl, o predavéni (idaji do tietich zemi, lhitich pro
vymaz jednotlivych kategorii Gdaji a popis prijatych technickych a organizatnich opatfeni k zajisténi
bezpetnosti Odaji: :

16) ,dozorovym afadem* Urad pro ochranu osobnich Gdajil;

17) . Unii* Evropské unie;

18) ,,Clenskeé stty* Clenské stty Evropské unie;

19) ,Zaméstnancem™ fyzickd osoba v pracovnépravnim vztahu ke spravci (zaméstnanci v pracovnim

ru, véetné DPP, DPC. pfipadné a osoby vykonavajici pro praci dle smlouvy o verejné sluzb&), ato i
v pripadé, ze jiz pracovnépravni vztah byl ukonéen.

Clanek 4
Ur&eni roli v systému ochrany osobnich fidaji
Statutdrni orgin spriavee
Odpoveédnost za zajisténi ochrany osobnich (dajd v souladu s Nafizenim GDPR nese statutdrni orgén
sprivce zejména tim, Ze:
. Schvaluje smérnici © nakladani s osobnimi adaji a jeii aktualizace,
- jmenuje Povéfence pro ochranu osobnich Gdajd po spinéni zikonnych podminek,
- dohlizi nad dodrzovanim této smemice,
- rozhoduje o pfijeti technickych a organizatnich opatfeni pro zajisténi souladu ochrany osobnich udaji s
Natizenim GDPR a dalSimi platnymi pravnimi predpisy na ochranu osobnich tdaj.

Koordindtor pro prava subjekti adaji a Fizeni incidenti
Piijem Zadosti subjektd iidajh, koordinaci a shromazdéni potfebnych informaci zajistuje Koordinator pro
préiva subjektil (dajil a fizeni incidentdl, kterym je zpravidla statutérni organ spravce.

Koordinator pro prava subjektd udajl a fzeni incidentd dile zajistuje koordinaci a soutinnost osob
v pipadech podezfeni na incident nebo pfi zjisténi incidentu pii spravé nebo zpracovani osobnich tadaji.



Viechny osoby, na néz dopada tato smérnice, musi poskytnout Koordindtorovi pro prava subjektil daji a
Fizeni incidentd bezodkladn& na poZadani potfebnou soudinnost.

PovéFenec pro ochranu osobnich adaji

Povéfenec je osobou zodpovédnou za plnéni téchto tkold:

- poskytovani informaci a poradenstvi spravci pfi provadéni zpracovani, o povinnostech podle teéto
smérnice, Nafizeni GDPR a dalsich predpisd Unie nebo Glenskyeh statil v oblasti ochrany osobnich adaji;

- zajisténi pravidelncho testovani, posuzovani a hodnoceni 4éinnosti zavedenych organizaénich a
technickych opatfeni pro zajisténi bezpeénosti zpracovini dle teto smémice;

- zajisténi monitoringu legislativnich zmén v oblasti ochrany osobnich ddaji a navrh na jejich
implementaci:

- poskytovani poradenstvi na pozidani, pokud jde o posouzeni vlivu na ochranu osobnich Gdajd, a
monitorovéni jeho uplatiovani podle Elanku 35 Natizeni GDPR;

- spoluprice s dozorovym ufadem;

- pisobeni jako kontaktni misto pro dozorovy Gfad v zéleZitostech tykajicich se zpracovani, véetné
predchozi konzultace podle Eldnku 16 Natizeni GDPR, a pfipadné vedeni konzultaci v jakékoli jiné véci.

- phsobeni jako kontaktni misto pro subjekty Gdajii. Subjekty Gdajii se mohou obracet na Povéfence ve
viech zélezitostech souvisejicich se zpracovanim jejich asobnich Gdajll a vykonem jejich prév podle
Natizeni.

Povéfenec pro ochranu osobnich dajil bere pii plnéni svych kol patiiény ohled na riziko spojené s
operacemi zpracovéni a soufasné prihlizi k povaze, rozsahu, kontextu a i&eliim zpracovani.

Povéfenec pro ochranu osobnich fidajit nedostiva zadné pokyny tykajici se vykonu svych dkoli (nemiiZze mu
byt zadin pokyn, jakeho vysledku ma doséhnout nebo jaky ndzor nebo pravni vyklad mé zastavat, jak
proetfit stiznost a nimitku nebo zda kontaktovat dozorovy Gfad).

Povéfence nelze nijak postihovat za nezdvisly zpasob yykonu povinnosti (tzn. za to, Ze zastava jiny nézor
ne? sprivee osobnich adaji, nebo Ze kontaktoval dozorovy ufad atp.).

Povétenec je v souvislosti s *fgk-:}nem svych tkolii vazan mi&enlivosti, a to v souladu s pravem Unie nebo
zikony a pravnimi predpisy Ceske republiky. Povéfenec miZe plnit i jiné dikoly a povinnosti, které viak
nesméji vést ke stietu zAjmi jeho Einnosti.

Tam. kde neni ustanoven Povéfenec, vykonavé jeho &innosti Koordinator pro priva subjektd Gdaji a fizeni
incident.

Zodpovédna osoba
Zodpovédné osoby jsou uvedeny v pislugnych Zaznamech o Ginnosti zpracovéni osobnich Gdaji. Kaizda
Zodpovédna osoba md povinnost dodrzovat platné pravni pfedpisy a tuto smérnici.

Kazda Zodpovédna osoba mé povinnost vady vyhotovit Zaznam o ¢innostech zpracovani pii vykonu ¢innosti
zpracovani osobnich Gdaji.

Kazda Zodpovédna osoba ma privo podat Povéfenci navrh na zménu této smémice, Zaznamu 0 ¢innostech
zpracovéni, Posouzeni vlivu nebo zavedenych organizaénich, technickych a fyzickych opatfeni pro zajiSténi
bezpetnosti zpracovéni dle Smérnice.

Zodpovédné osoby maji pravo a zaroven povinnost:

. pro ptipady vzniku novych druhti osobnich Gdajil tuto skutednost co nejdfive nahlasit Povéfenci, ktery
provede aktualizaci Zaznami 0 Sinnostech zpracovani a souvisejicich opatfeni na ochranu osobnich
Gdaji;

. informovat bezodkladné Povéfence o viech skuteénostech, které maji vliv na aktuilnost Zaznami o
Einnostech zpracovéni a souvisejicich opatfeni na ochranu osobnich adaji;



- zabezpetit ziskéni souhlasu subjektu fidajil se zpracovanim osobnich Gdajt, neni-li zpracovini moZné bez
tohoto souhlasu;

- zajistit, aby kazdy Zpracovatel, Usivatel, & Extemi piijemce pfed prvnim pfistupem ke spravovanym
osobnim Gdajim byl prokazatelné seznimen se z4sadami ochrany osobnich tdaji, vydanymi spravcem a
jejich zménami;

- zajistit, aby kazdy Zpracovatel, Uszivatel, & Extemi pfijemce pred prvnim piistupem ke spravovanym
osobnim Gdajim pisemné potvrdil, Ze byl prokazatelné seznamen se zasadami ochrany osobnich udajl,
vydanymi spraveem a jejich zménami.

Zpracovatel
Zpracovatelem je fyzickd nebo prévnicka osoba, orgin vefejné moci, agentura nebo jiny subjekt, ktery
zpracoviva osobni idaje pro spravee.

Zpracovatelé jsou vzdy uvedeni v pfisluinych Zaznamech o Einnosti zpracovani osobnich ddajd.

Kazdy Zpracovatel ma povinnost:

- dodrzovat platné pravni predpisy a zasady ochrany osobnich tdajl, vydané spraveem a jejich zmény;
_ hlsit veskeré bezpetnostni incidenty statutdrnimu orgnu spravee;

- informovat statutirni organ sprivce o zméndch ve zplisobu zpracovini a nakladéni s osobnimi fidaji.

Utzivatel osobnich udaja

Usivatelem osobnich adaji je osoba pouZivajici spravované osobni Gdaje kplnéni svych povinnosti,
Uzivatelé jsou uvedeni v pfislusnych Zéznamech o Cinnosti zpracovani osobnich ddaji. Uzivatelem je vzdy
Statutarni organ spravee, Koordinator pro prava subjektii idaji a fizeni incidentl a Zodpovédna osoba.

Vichni Uzivatelé osobnich idaji maji za povinnost:

- dodrzovat platné pravni predpisy a tuto smérnici;

. hlésit veSkeré bezpe&nostni incidenty statutamimu organu spravce:

- informovat statutimi orgén sprivce o zméndch ve zplsobu zpracovéni a nakladéni s osobnimi udaji.

Externi pFijemce

Externim pFijemce osobnich idaji je osoba majici pfistup ke spravovanym osobnim Gdajim v souvislosti s
plnéni svych povinnosti. Externi pfijemci jsou uvedeni v pfislusnych Z&znamech o Cinnosti zpracovani
osobnich adaji.

Kazdy Externi pfijemce ma povinnost dodrzovat platné pravni predpisy a zésady ochrany osobnich udaji,
vydané spraveem a jejich zmény.

Clinek 5
Piistup k osobnim udajim
K piislugnym osobnim Gdajiim maji pristup pouze Zodpovédna osoba, Zpracovatel, Utivatel osobnich adaji,
Koordinator pro préva subjekti daji a Fizeni incidentii, Povéfenec, Externi piijemce.

Rozsah opravnéni pfistupu K pfislusnym osobnim ddajiim vymezuje spravce pro jednotlivé osoby Vv
pislusnych Zaznamech o Einnosti zpracovéni osobnich Gdaji.

Clinek 6
Zasady zpracovini osobnich adaji
Osobni 0daje musi byt:

a) ve vztahu k subjektu ddaji zpracovivany korekiné a zikonnym a transparentnim zpisobem
(,.zakonnost, korektnost a transparentnost™);

b) shromazd'ovény pro uréité, vyslovné vyjadrené a legitimni fdely a nesméji byt déle zpracovavany
zplisobem, ktery je s témito ucely neslugitelny; daldi zpracovani pro uicely archivace ve vefejném
zajmu, pro ugely védeckého &i historického vyzkumu nebo pro statistické tgely se podle &l. 89 odst. |
Natizeni GDPR nepovaZuje za neslulitelné s plvodnimi itely (,atelové omezeni™);



¢) ptiméfené, relevantni a omezené na nezbytny rozsah ve vztahu k G&elu, pro ktery jsou Zpracovavany
(,.minimalizace udaji”);

d) piesné a v piipadé potfeby aktualizované: musi byt piijata veskerd rozumna opatieni, aby osobni
fdaje, které jsou nepfesné s prihlédnutim k G&elim, pro které se zpracovavaji, byly bezodkladné
vymazany nebo opraveny (, presnost™);

e) ulozeny ve formé umozZiiujici identifikaci subjekti Gdajii po dobu ne delsi, nez je nezbytné pro tlely,
pro které jsou zpracovavany: osobni Gdaje lze ulozit po delsi dobu, pokud se zpracovavaji vyhradné
pro téely archivace ve vefejném zjmu, pro ucely videckého & historického vyzkumu nebo pro
statistické @icely podle ¢l. 89 odst. 1 Nafizeni GDPR, a to za predpokladu provedeni pfisluinych
technickych a organiza¢nich opatfeni poZadovanych Nafizenim GDPR s cilem zarulit prava a
svobody subjektu Gdaji (;omezeni ulozeni™);

f) zpracovavany zpiscobem, ktery zajisti naleZité zabezpedeni osobnich (daji, vEetné jejich ochrany
pomoci vhodnych technickych nebo organizanich opatfeni pred neopravnénym & protipravnim
zpracovanim a pied ndhodnou sirdtou. znicenim nebo poskozenim (,integrita a diivérnost™).

Zpracovivany mohou byt pouze osobni adaje, je2 jsou pro kazdy konkrétni ficel daného zpracovani
nezbytné. Tato povinnost se tyka mnoZstvi shromazdénych osobnich ddaji, rozsahu jejich zpracovéni, doby
- jejich ulozeni a jejich dostupnosti.

Zaznamy obsahujici osobni idaje v jakékoli formé (zejména pisemnosti, elektronickeé ziznamy apod.)
podléhaji procesu fyzické a elektronické skartace v souladu se Spisovym a skartaénim fadem spravee. V
ptipadé ostatnich zéznamii (zejména dokumentace na védomi, kopie pisemnosti a dalSich zaznamu) je za
jejich likvidaci v elektronicke i fyzické podobé odpovédny ubivatel osobnich Gdaji, kiery takovy zdznam
vytvofil.

Je tieba zamezit neoprivnénému piistupu ke shromézdénym osobnim Gdajim.

Clinek 7
Zikonnost zpracovini osobnich udaji
Sprivee osobnich Gdaji zpracoviva pouze takové osobni Gdaje, jejich? zpracovani je zakonné. Zpracovani
osobnich udajl je zakonné, pouze pokud je spinéna nejméné jedna z téchto podminek a pouze v
odpovidajicim rozsahu:
a) subjekt 0daji udélil souhlas se zpracovanim svych osobnich fidaji pro jeden &i vice konkrétnich
aceli;
b) zpracovini je nezbyiné pro spinéni smlouvy, jejiZ smluvni stranou je subjekt Gdaji, nebo pro
provedeni opatfeni prijatych pred uzavienim smlouvy na #adost tohoto subjektu tdaji;
¢) zpracovéni je nezbyiné pro spinéni pravni povinnosti, ktera se vztahuje na sprivce osobnich udajiy;
d) zpracovani je nezbytné pro ochranu Zivotné dileZitych zdjmd subjektu Gidaji nebo jiné fyzické
osoby;
e) zpracovani je nezbytné pro splnéni iikolu provadéného ve vefejném Zzhjmu nebo pfi vykonu vefejné
moci, kterym je povéfen sprivce osobnich tidaji
f) zpracovani je nezbymé pro alely opravnénych zdjmi spravee osobnich Gidaji & tieti strany, kromé
pfipadi, kdy pred témito z&jmy maji prednost z&jmy nebo zikladni préva a svobody subjektu udaji
vyzadujici ochranu osobnich adaji, zejména pokud je subjektem Gdaji dité. Toto se netvka
zpracovani provadéného spraveem osobnich daji pfi plnéni jeho dkold jako organu vefejné moci.

Pokud je zpracovani osobnich Gdaji podminéno udélenim souhlasu subjektu osobnich daji, musi byt
Zodpovédni osoba schopna doloZit, ze subjekt (daji udélil souhlas se zpracovéinim svych osobnich ddaji.
a) Souhlas musi byt udélen samostatnd a musi byt jasné odlisitelny od ostatnich sdéleni (jako
samostatny dokument).
b) Subjekt G(daji vzdy musi obdrzet jednu kopii udéleného souhlasu, véetnd informace o zphsobu
odvolani udéleného souhlasu.
¢) Subjekt udaji ma pravo svilj souhlas kdykoli odvolat. Odvolanim souhlasu neni dotéena zakonnost
zpracovéni vychézejiciho ze souhlasu, ktery byl din pred jeho odvoléanim. Pfed udélenim souhlasu o
tom bude subjekt (daji informovén. Odvolat souhlas musi byt stejné dostupné jako jej poskytnout.



d) Uzivatel osobnich Gdaji je povinen ve spolupréci Zodpovédnou osobou a Koordindtorem pro prava
subjektu Gdaji a fizeni incidentd zajistit vymaz osobnich Gdaji v ptipadé odvolani souhlasu se
zpracovanim osobnich adajl, véetn& vymazu v zdlohach a kopiich dat.

e) Ka#da Zodpovédna osoba je povinna vést v ramei vykonu své Einnosti evidenci udélenych souhlasi

subjekti Gdajil a tuto v kopii predavat Koordindtorovi pro préva subjekt( idajl a Fizeni rizik.

Clinek 8
Opatfeni pro ochranu a zabezpedeni osobnich udaju
Usivatel osobnich Gdajii je povinen dodrZovat pravidlo €istého stolu (neponechdvat volné poloZené
pisemnosti obsahujici osobni idaje bez dozoru na svém pracovnim stole, po ukonceni pracovniho dne je
kazdy UZivatel povinen takove listinné pisemnosti uloZit do uzamykatelnych tloznych prostor a klige zajistit
tak, aby k nim nemély pfistup osoby bez opravnéni).

Usivatel osobnich dajl je povinen v pfipadé odchodu z prostor, kde se jiz nenachazi Zidny dalsi Utzivatel,
saviit okna a tuto mistnost zamknout, pokud je to mozné.

Usivatel osobnich Gidajii je povinen neponechavat cizi osoby bez dozoru v prostorach, kde se nachazi osobni
adaje.

Usivatel osobnich Gidajii je povinen aktivovat spofi¢ obrazovky chrinény heslem kdykoli se vzdili od svého
elektronického zafizeni, které obsahuje zéznamy obsahujici osobni Gdaje (PC, notebook, tablet, mobilni
telefon).

Ugivatel osobnich tidajil je povinen vyuZivat pro elektronické zpracovani osobnich ddaji k tomu uréené
informaéni systémy spravce.

Uzivani pevaych diski pro ukladani saznamii obsahujicich osobni tidaje je povoleno pouze v pripadé, ze
neni mozné tyto zznamy ukladat do informaénich systémi sprivee.

Usivatel osobnich Gidaji neni opravnén ukladat zaznamy, obsahujici osobni tidaje na sdilené disky sprévee,
pokud to nevyZaduje spoluprice vice UZivateld a je zabezpeteno, Ze pfistup k takovym zdznamim na
sdilenych discich je omezen pouze na skupinu spolupracujicich opravnénych Uzivatel.

Uzivatel osobnich tdajii je povinen vyuZivat pro ukladani fyzické zaznamy, obsahujici osobni tdaje (vEetné
fyzickych nosicd elektronické dokumentace) K tomu uréené zabezpetené Glozné prostory a tyto iloZne
prostory pfi opuiténi prostor, kde se nachézi osobni idaje uzamknout.

Pokud nejsou fyzické zaznamy, obsahujici osobni iidaje uchovavény v uzamykatelnych loZnych prostorech,
musi byt zajistén pfistup pouze pro opravnéné osoby dle této Smérnice (napf. (klid provadéni montaznich, ¢i
stavebnich praci pouze pod dohledem opravnéné osoby dle této Smérnice).

Kazdy Ugzivatel je povinen udrzovat v tajnosti sva pfistupové opravnéni (pfihlasovaci jméno a heslo) k
informaénim systémum sprivce, tato pistupové opravnéni si nezapisovat (na papir, do volng pfistupného
nezabezpeeného souboru apod.) ani je neprozrazovat zadné dalsi osobeé.

Kazdy Uzivatel je povinen pfi tisku ziznami, obsahujicich osobni didaje tyto nikdy neponechévat bez dozoru
na tiskarné.

Zadny Uzivatel neni opravaén preposilat zaznamy, obsahujici osobni idaje na své nebo cizi soukromé e-
mailové schranky nezabezpetenym zplsobem, pokud jiny privni predpis nestanovi jinak.

Zadny Uzivatel neni opravnén ukladat nezabezpelenym zpiisobem na vefejné servery Internetu (napf.
www.uloz.to. www.uschovna.cz apod.) jakékoli zaznamy, obsahujici osobni tdaje.



7Z#4dny Uzivatel neni opravnén provadét na svéfenych prostiedeich jakékoliv hardwarové zasahy (napf. ménit
komponenty poéitate, pfipojovat vlastni externi zafizeni apod.) a spoustét i instalovat jak¥koliv nepovoleny
software.

Kazdy UZivatel je oprivnén vyuZivat mobilni zafizen! spravce (mobilni telefon, notebook apod.) pouze pfi
dodrZeni pravidel pro jejich zabezpeceni stanovenych samostatnou smémici,

Usivateli osobnich Gdaji je umoznéno vyuZivat k pfistupu k informaénim systémim a zéznamiim spravce
soukroma mobilni zafizeni (mobilni telefon, notebook apod.) pouze pfi dodrZeni pravidel pro jejich
zabezpeleni stanovenych samostatnou smérnici.

Zidny Uzivatel neni opravnén jakkoliv ménit nastaveni, pfipadn@ vypinat ochranu proti Skodlivému kodu
(antivirovy program, antispyware apod.) na svéfenych technickych zafizenich (PC, mobilni telefon, notebook
apod.).

Z4dny Ugivatel neni oprivnén ukladat na vyménitelna média (CD/DVD disky, prepisovatelné CD/DVD,
pevné potitatové disky externi. flash disky apod.) jakékoliv zaznamy, obsahujici osobni Gdaje.

Clanek 9
Piedivini osobnich ddaji
Zaznamy, obsahujici osobni idaje ve fyzické podobg je povoleno preddvat tietim osobdm pouze tak, aby
nedoslo k porufeni platnych prévnich pfedpisi a zisad ochrany osobnich tdaji stanovenych spravcem.
V ptipadech, kdy neni moin¢ takové zaznamy predat prostfednictvim datové schranky, lze ziznamy predat
zabezpedenym zplsobem (t). napf. v podobé Zifrovaného souboru ve formatu .zip a heslo k odSifrovani
predat adrestovi nezivislym kanalem, napf. zaslanim na mobilni telefon).

Zaznamy, obsahujici osobni Gdaje v elektronicke podobé je povoleno predévat tietim osobam pouze tak, aby
nedoslo k poruseni platnych pravnich predpistt a zdsad ochrany osobnich idajii stanovenych spraveem,
predeviim prostfednictvim datovych schrinek. V pfipadech, kdy neni moiné takové zaznamy predat
prostfednictvim datové schranky, lze ziznamy predat zabezpefenym zplisobem (tj. napf. v podobé
gifrovaného souboru ve formdtu zip a heslo k odsifrovani predat adresatovi nezdvislym kanélem, napf.
zasléanim na mobilni telefon).

Clanek 10
Zvefejilovini osobnich idaju
P zveFejiiovani osobnich Gdaji musi dojit k opatienim, aby zaznamy, obsahujict osobni Gdaje (text, audio,
video) byly anonymizovéany v rozsahu, zajidt'ujicim minimalizaci rozsahu zvefejiiovanych osobnich (dajd pfi
dosaZeni (¢elu zvefejnéni.

PHi zvefejfiovani smluy v souladu s platnymi_ préavnimi pfedpisy (zejm. na profilu zadavatele, v registru
smluv) musi dojit k zajisténi anonymizace osobnich Gidajii, uvedenych v uzavienych smlouvach, které jsou
Zvefejhovany.

Clinek 11
Ziskavini informaci od subjektu udaji

Kazdy Uzivatel osobnich Gdaji v okam¥iku ziskani osobnich {idajii poskytne subjektu udaji na pisemné
vyzadani tyto informace:

a) totoZnost a kontaktni idaje spravee;

b) totoznost a kontaktni idaje Povérence;

¢) Gdely zpracovéni, pro které jsou osobni tidaje urteny, a zdivodnéni zikonnosti jejich zpracovani;

d) pripadné pifjemce nebo kategorie pfijemci osobnich tdaji;

e) doba, po kterou budou osobni iidaje zpracovany, nebo neni-li ji moZné uréit, kritéria pouZita pro

stanoveni této doby;



f) existence priva pozadovat od spravee osobnich Gdaji pistup k osobnim udajim, tykajicich se
subjektu Gdaji, jejich opravu nebo vymaz, popfipadé omezeni zpracovani, a vznest namitku proti
zpracovéni, jakoZ i prava na plenositelnost tidaji;

g) existence prava odvolat kdykoli souhlas se zpracovanim osobnich tdaji;

h) existence priva podat stiznost u dozorového Oradu:

Naplnéni informaéni povinnosti mize byt zajisténo zvefejnénim téchto informaci na webovych strankich
spravee.

Clanek 12
Priva subjektu Gdaji

Subjekt iidajii miiZze uplatnit tato prava:

a) piistup k osobnim tdajim.

b) opravu a vimaz osobnich adaji,

¢) omezeni zpracovani osobnich tdaji,

d) prenositelnost osobnich udaji,

) vzneseni namitky.

Naplnéni prav subjektd idajd zajistuje prislusny Uzivatel osobnich adaji.

Pokud je pro zajidténi prav subjekid idajil nutné zapojeni vice osob, zajistuje jejich koordinaci a
shromésdéni potfebnych informaci Koordindtor pro prava subjekti Gdaji a fizeni rizik.

Subjektu Gdajil jsou poskytovany informace © jejich pravech predevSim struénym, transparentnim,
srozumitelnym a snadno piistupnym zphisobem za poutiti jasnych a jednoduchych jazykovych prostfedki,
zejména pokud se jednd o informace uréené ditéti.

Informace jsou subjektu Gdaji poskytovany vyhradné na zékladé prokazatelného jednoznainého ovéfeni
totoznosti subjektu Gdaji (obcansky prikaz, datova schranka).

Clanek 13
Priivo subjektu iidaji na pFistup K osobnim Gdajim
Subjekt Gidajii ma pravo ziskat od sprévee osobnich {idajil potvrzeni, zda osobni Gidaje, které se ho tykaji, jsou
& nejsou zpracovévény, a pokud je tomu tak, md pravo ziskat pristup k témto osobnim adajom a K
nasledujicim informacim;

a) totonost a kontaktni Gdaje spravee;

b) totoznost a kontaktni idaje Povéfence;

¢) fdely zpracovani, pro které jsou osobni Gidaje uréeny, a zdivodnéni zakonnosti jejich zpracovani;

d) ptipadné piijemce nebo kategorie prijemet osobnich Gdaji;

e) doba, po kterou budou osobni Gdaje zpracovany, nebo neni-li ji moZzné urcit, kritéria pouZitd pro
stanoveni této doby;

f) existence priva poZadovat od spravce osobnich Gdajti pHistup k osobnim adajim, tykajicich se
subjektu 0daji, jejich opravu nebo vymaz, popfipadé omezeni zpracovini, a vaneést namitku proti
zpracovini. jakoZ i prava na prenositelnost idaji;

g) existence prava odvolat kdykoli souhlas se zpracovinim osobnich udaji:

h) existence préva podat stiznost u dozorového ufadu;

Clanek 14
Oprava a vymaz osobnich udaju
Subjekt idajli ma pravo na to, aby spravee osobnich adajl bez zbyteéného odkladu opravil nepfesné osobni
iidaje, které se ho tykaji. S prihlédnutim k G¢elim zpracovani ma subjekt {idajii pravo na doplnéni neaplnych
osobnich tdajil, a to i poskytnutim dodatetného prohlaSeni.

Subjekt Gdajii mé pravo na to, aby sprivee osobnich Gdajl bez zbyteéného odkladu vymazal osobni idaje,
které se daného subjektu Gdaji tykaji, a spravce osobnich fidajt ma povinnost osobni Gdaje bez zbytetneho



odkladu vymazat (tzv. .pravo byt zapomenut”), pokud neni spinéna podminka zikonnosti zpracovini
osobnich adaji.

Jestlize sprivee osobnich Gdajli osobni iidaje zvefejnil a je povinen je vymazat z diivodu, Ze neni spinéna
podminka zakonnosti zpracovani osobnich Gidaji, pfijme s ohledem na dostupnou technologii a néklady na
provedeni pfiméfené kroky. vietné viech technickych opatfeni, aby informoval zpracovatele, ktefi tyto
osobni Gdaje zpracovavaji, Ze je subjekt (daji 2ada, aby vymazali veskeré odkazy na yto osobni Gdaje,
jejich kopie &i replikace.

Clianek 15
Privo na omezeni zpracovini
Subjekt (idajli ma pravo na to, aby spravce osobnich (idajii omezil zpracovani osobnich diivodi tak, aby byla
dodrzena podminka zikonnosti zpracovani osobnich ddajil.

Subjekt ndaji, ktery doséhl omezeni zpracovini, musi byt pfedem upozornén na fto, Ze bude omezeni
zpracovani zruseno, pokud bude po zruSeni omezeni dodrfena podminka zakonnosti zpracovéni osobnich
ndaji.

Clanek 16
Oznamovaci povinnost ohledné opravy nebo vimazu osobnich ddaji nebo omezeni zpracovani
Koordinator pro prava subjektit ddaji a #{zeni incidentd je povinen za spravce osobnich Gdaji oznamit
jednotlivym piijemcm, jimZ byly osobni Gdaje zpfistupnény, vetkeré provedené opravy nebo vymazy
osobnich daji nebo omezeni zpracovani, s vyjimkou pripadii, kdy se to ukéaze jako nemoimé nebo to
vyzaduje nepfiméfené usili.

Clinek 17
Privo na prenositelnost udaju
Subjekt Gidajii mé pravo ziskat osobni ddaje, které se ho tykaji, jez poskytl sprévci osobnich Gdajd, ve
strukturovaném, b&Zné pouZivaném a strojove sitelném formétu, a pravo predat tyto ndaje jinému spravei,
ani by tomu sprivee osobnich uidaji branil, a to v pipadé, Ze zpracovani je zalozeno na udéleném souhlasu
se zpracovanim osobnich (idajii nebo na uzaviené smlouve: a zpracovani se providi automatizované.

Subjekt (dajd ma pravo na to. aby osobni tidaje piedal pfimo spravee osobnich Gdajd druhému spravei, je-li
to technicky proveditelné.

Toto pravo se neuplatni na zpracovini nezbytné pro splnéni dkolu providénéeho ve vefejném zdjmu nebo pii
vykonu vefejné moci. kterym je spravce osobnich Gdaji povéfen.

Uplatnénim prava na pienositelnost nesmi byt nepiiznivé dotlena prava a svobody jinych osob (Gdaje jinych
osob museji byt anonymizovany).

Clinek 18
Privo vznést namitku
Subjekt fidaji ma z diivodd tykajicich se jeho kenkrétni situace pravo kdykoli vznést namitku proti
zpracovani osobnich adaji, které se jej tykaji.
Spravee osobnich Gdajil osobni {idaje dale nezpracovévi, pokud neprokaZe zakonnost zpracovini.

Subjekt (dajil je na pravo vznést namitku vyslovné upozornén a toto prévo je uvedeno zfetelné a oddéleng od
jakychkoli jinych informaci, a to nejpozdéji v okamziku prvni komunikace se subjektem idajil.

Clanek 19
Reeni pripadii poruseni zabezpeeni osobnich adaji
Zjiséni phipadu poruleni zabezpeteni osobnich tdaji ohlési ka?dy Uzivatel osobnich (idaji neprodlené
Povéfenci pro ochranu osobnich tidajir a Koordindtorovi pro prava subjekti idaji a fizeni incidenti.



OkamZité hlageni bude obsahovat minimain& popis povahy daného pfipadu poruseni zabezpedeni osobnich
fidaji vdené, pokud je to mo#né, kategorii a pfiblizn¢ho poltu dotéenych subjektd adaji a kategorii a
piblizného mnoZstvi dotéenych ziznami osobnich Gdajl;

Povéfenec pro ochranu osobnich adajl ve spolupraci s Koordinatorem pro prava subjektl adaju a fizeni
incidentdl, pistusnymi UZivateli osobnich idajil (zejména pak statutdrnim orginem spravce) a prislusnymi
zpracovateli osobnich adajl, pipadné dalsimi osobami rozhodne o daldim postupu v reakei na pFipad
poruseni zabezpeteni osobnich tdaji (ddle jen incident™).

Ukony v reakei na incident se provadéji bez zbytetného odkladu nejméné v tomto rozsahu:

a) ovéfeni, zda skuteén doslo k poruseni zabezpeceni osobnich udaji,

b) ovéfeni, zda doslo k neopravnénému pristupu, zpfistupfiovani, pfenosu nebo preddvini osobnich
Gdaj, pripadné jinému nezadoucimu stavu nebo dopadu,

¢) zamezeni moZnosti neopravnénému pfistupu, zpfistupiovini, pfenosu nebo preddvani osobnich
tdajl,

d) zjisténi rozsahu incidentu,

e) zjisténi, které osoby se mohly neoprivnéné s osobnimi tdaji seznamit,

f) zjisténi, kde se nachizeji ziznamy, obsahujici osobni Gdaje v rozporu s platnymi pravni pfedpisy a
z4sadami ochrany osobnich iidaji, vydanymi spravcem,

g) opatfené ditkazy pro Fizeni, vySetfovani nebo dokazovani,

h) zjisténi, zda je potfebné oznamovat incident tietim stranim,

i) predani varovani tfetim osobam, tak aby se predeslo incidentim u dal%ich spravei.

Povéfenec pro ochranu osobnich ddajii ve spolupréci s Koordinatorem pro prava subjekti Gdajd a fizeni
incidentd, pHislusnymi UZivateli osobnich Gidajii (zejména pak statutdrim orginem spravee) a pfislusnymi
zpracovateli osobnich adajt, pripadné dalsimi osobami, predlozi sprivei ke schvaleni navrh na feSeni
ptipadu poruseni zabezpeteni osobnich idaji a piipadné doporudeni ohléseni poruseni zabezpeteni osobnich
fidaj dozorovému iifadu.

Povéfenec pro ochranu osobnich (daj ve spolupréici s Koordinatorem pro préva subjekti adajd a Fizeni
incidentt, ptislusnymi UZivateli osobnich {idaj (zejména pak statutirnim organem sprivce) a prislusnymi
zpracovateli osobnich Gdaj, pripadné dalsimi osobami, predlozi spravei ke schvaleni navrh napravnych
opatieni pro zamezeni opakovéni obdobného poruseni zabezpeteni osobnich tidaji. Népravné opatfeni
obsahuje kroky obnovy a postup, jak zamezit opakovani stejného poruseni zabezpedeni, terminy realizace
opateni, oznageni osob odpovédnych za jejich spinéni. Névrh napravnych opatfeni musi byt konzultovan
s prislusnymi UZivateli osobnich tidajii (zejména pak statutarnim orgénem spravce), které ho svym podpisem
odsouhlasi. Realizace napravnych opatfeni podiéhd schvaleni statutarnim orgénem spravce.

Povéfenec pro ochranu osobnich idaji provadi kontrolu plnéni napravnych opatfeni a vysledky predklada
statutdrnimu organu spravee v terminech k tomu dohodnutych.

Clinek 20
OhlaSovéni piipadi porudeni zabezpedeni osobnich idaji dozorovému ifadu
Jakékoli poruseni zabezpeteni osobnich nidajh ohldsi spravee bez zbyteéného odkladu a pokud mozno do 72
hodin od okamziku, kdy se o ném dozvédél dozorovému Gfadu, ledaZe je nepravdépodobné, Ze by toto
porufeni mélo za nasledek riziko pro prava a svobody fyzickych osob. Pokud neni ohlaseni dozorovému
afadu uéinéno do 72 hodin, musi byt soucasné s nim uvedeny divody tohoto zpozdéni.

OhléSeni piipadi poruseni zabezpe&eni osobnich tdaji musi pfinejmenSim obsahovat:

a) popis povahy daného pfipadu poruseni zabezpedeni osobnich (daji véetng, pokud je to moZné,
kategorii a pfiblizného pottu dotéenych subjekti idajd a kategorii a pfiblizn¢ho mnoZstvi dotéenych
zdzmamii osobnich Gdajd;

b) jméno a kontaktni tidaje Povéfence pro ochranu osobnich Gdaji nebo jiného kontaktniho mista, které
milze poskytnout blizsi informace;



¢) popis pravdépodobnych diisledki porudeni zabezpeteni osobnich udaji;
d) popis opatfeni, kterd mésto jako sprévee pijalo nebo navrhlo k prijeti s cilem vyfesit dané porudeni
zabezpeteni osobnich daji, véetné pipadnych opatfeni ke zmiméni moZnych nepfiznivych dopadd.

Neni-li mozné poskytmout informace soucasné, mohou byt poskytnuty postupné bez dal§fho zbytetného
odkladu.

Za sprévce plni ohlasovaci povinnost Poverenec pro ochranu osobnich Gdaji.

Povéfenec pro ochranu osobnich Gdaji dokumentuje veskeré piipady poruseni zabezpeteni osobnich Gdaju,
pfitemz uvede skutetnosti, které se tykaji daného poruSeni, jeho Glinky a prijata napravnd opatfeni. Tato
dokumentace musi dozorovému Gfadu umoznit ovéfeni souladu s timto Elankem.

Clinek 21
Oznamovini pFipadii poruseni zabezpedeni osobnich ddajit subjektu udaju
Pokud je pravdépodobné, Ze urdity pfipad poruseni zabezpeteni osobnich tidaj bude mit za nasledek vysoké
riziko pro prava a svobody fyzickych osob, oznimi spravee osobnich ddaji toto porudeni bez zbytetncho
odkladu subjektu udaji.

V oznimeni uréeném subjektu (dajd se za pouZiti jasnych a jednoduchych jazykovych prostiedki popise
povaha porudeni zabezpeteni osobnich (dajl a uvedou se v ném pfinejmensim tyto informace:

a) popis povahy daného pripadu porudeni zabezpeceni osobnich G(dajii véetné, pokud je to moiné,
kategorii a pfiblizného poltu dotéenych subjekti idaji a kategorii a pfiblizného mnoZstvi dotEenych
zaznamil osobnich Gdaji;

b) jméno a kontaktni idaje Povérence pro ochranu osobnich tdajii nebo jiného kontaktniho mista, které

miize poskytnout blizsi informace;

¢) popis pravdépodobnych disledki poruseni zabezpedeni osobnich udaji;

d) popis opatfeni, kterd mésto jako spravce pfijalo nebo navrhlo k pfijeti s cilem vyfesit dané poruseni

zabezpeteni osobnich Gdaji, vietné plipadnych opatfeni ke smiméni moznych nepfiznivych dopadit.

Oznémeni subjektu Gdajii se nevyZaduje, je-li splnéna kterdkoli z téchto podminek:
a) spravce osobnich Gdaji zaved| naleZita technicka a organizacni ochrannd opatfeni a tato opatfeni byla
pouzita u osobnich dajii dottenych porusenim zabezpeceni osobnich adajl, zejména takova, kiera
&ini tyto Gdaje nesrozumitelnymi pro kohokoli, kdo neni opravnén k nim mit pfistup, jako je
napfiklad Sifrovani;
b) spravce osobnich adaji pfijal naslednd opatfeni, kterd zajisti, Ze vysoké riziko pro priva a svobody
subjektil Gdajii se jiz pravdépodobné neprojevi;
¢) oznameni by vyzadovalo nepfiméfené sili. V takovém pfipadé musi byt subjekty adaji informovany
stejné (&innym zplsobem pomoci vefejného oznameni nebo podobného opatieni.
Jestlize sprivee osobnich Gdaji dotéenému subjektu adajii poruseni zabezpedeni osobnich ddaji jesté
neoznamil, mize dozorovy afad po posouzeni pravdépodobnosti toho, ze dané porudeni bude mit za nasledek
vysokeé riziko, pozadovat, aby tak spravce udinil.

Za sprivee pini ohladovaci povinnost Povéfenec pro ochranu osobnich Gdaji.

Povéfenec pro ochranu osobnich tdaji dokumentuje veskeré pripady poruseni zabezpeteni osobnich (daji,
pitemz uvede skutenosti, které se tykaji daného poruSeni, jeho Géinky a prijatd ndpravnd opatfeni. Tato
dokumentace musi dozorovému Gfadu umoZznit ovéfeni souladu s timto Elankem.

Clinek 22
Zavéreéna ustanoveni
Revize smérnice je provedena v piipadé potfeby.

Smérnice nabyva (i¢innosti dnem 6.9.2018.



Tato smémice byla schvilena spravcem dne

Tato smérnice byla schvélena zastupitelstvem obee 6.9.2018
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